Allegato |
Clausole contrattuali tipo
SEZIONE |

Clausola 1
Scopo e ambito di applicazione
a) Scopo delle presenti clausole contrattuali tipo (di seguito «clkj)s@ garantire il rispetto
dell'articolo 28, paragrafi 3 e 4, del regolamento (UE) 2016/679 dedrRamto europeo e del
Consiglio, del 27 aprile 2016, relativo alla protezione delle persaiehdi con riguardo al
trattamento dei dati personali, nonché alla libera circolaziotedidiati e che abroga la direttiva
95/46/CE (regolamento generale sulla protezione dei dati)

b) 1 titolari del trattamento e i responsabili del trattamesiteui all'allegato | hanno accettato le
presenti clausole al fine di garantire il rispetto deltatt 28, paragrafi 3 e 4, del regolamento
(UE) 2016/679.

c) Le presenti clausole si applicano al trattamento dei dati personali catecdil'allegato 1.
d) Gliallegati da | a IV costituiscono parte integrante delle clausole.

e) Le presenti clausole lasciano impregiudicati gli obblighi cuoggstto il titolare del trattamento a
norma del regolamento (UE) 2016/679.

f) Le presenti clausole non garantiscono, di per sé, il rispetto degifjloibtdnnessi ai trasferimenti
internazionali conformemente al capo V del regolamento (UE) 2016/679.

Clausola 2
Invariabilita delle clausole
a) Le parti si impegnano a non modificare le clausole se non peuragye 0 aggiornare
informazioni negli allegati.

b) Cido non impedisce alle parti di includere le clausole contrattymdi stabilite nelle presenti
clausole in un contratto piu ampio o di aggiungere altre clausgdeamzie supplementari, purché
qgueste non contraddicano, direttamente o indirettamente, le preaesblelo ledano i diritti o le
liberta fondamentali degli interessati.

Clausola 3
Interpretazione
a) Quando le presenti clausole utilizzano i termini definiti ngjot@mento (UE) 2016/679, tali
termini hanno lo stesso significato di cui al regolamento interessato.

b) Le presenti clausole vanno lette e interpretate alla luce delposizioni del regolamento (UE)
2016/679.

c) Le presenti clausole non devono essere interpretate in un senso chi@ camfaame ai diritti e
agli obblighi previsti dal regolamento (UE) 2016/679, o che pregiudiddiritti o le liberta
fondamentali degli interessati.

Clausola 4
Gerarchia
In caso di contraddizione tra le presenti clausole e le disposizioni di accoedatipvigenti tra le parti al
momento dell'accettazione delle presenti clausole, o conclusi sivecesnte, prevalgono le presenti
clausole.
Clausola 5 — Facoltativa
Clausola di adesione successiva



a) Qualunque entita che non sia parte delle presenti clausole puoacoordo di tutte le parti,
aderire alle presenti clausole in gqualunque momento, in qualita ldirditdel trattamento o di
responsabile del trattamento, compilando gli allegati e firmando I'allegato |

b) Una volta compilati e firmati gli allegati di cui allateta a), I'entita aderente € considerata parte
delle presenti clausole e ha i diritti e gli obblighi di un titeldel trattamento o di un responsabile
del trattamento, conformemente alla sua designazione nell'allegato I.

c) L'entita aderente non ha diritti od obblighi derivanti a norma dedlsemti clausole per il periodo
precedente all'adesione.

SEZIONE I
OBBLIGHI DELLE PARTI

Clausola 6
Descrizione del trattamento
| dettagli dei trattamenti, in particolare le categoriadii personali e le finalita del trattamento per le
quali i dati personali sono trattati per conto del titolare del trattamento, sonficspieugll'allegato II.

Clausola 7
Obblighi delle parti

7.11struzioni

a) Il responsabile del trattamento tratta i dati personali sol&ntstruzione documentata del titolare
del trattamento, salvo che lo richieda il diritto dell'Unione o avaale cui € soggetto il
responsabile del trattamento. In tal caso, il responsabile delneito informa il titolare del
trattamento circa tale obbligo giuridico prima del trattarmeat meno che il diritto lo vieti per
rilevanti motivi di interesse pubblico. Il titolare del trattantepud anche impartire istruzioni
successive per tutta la durata del trattamento dei dati pers@aéiliistruzioni sono sempre
documentate.

b) Il responsabile del trattamento informa immediatamente itiéotlel trattamento qualora, a suo
parere, le istruzioni del titolare del trattamento violino ilolaghento (UE) 2016/679 o le
disposizioni applicabili, nazionali o dell'Unione, relative alla protezione dei dat

7.2 Limitazione delle finalita

Il responsabile del trattamento tratta i dati personali soltpat le finalita specifiche del trattamento di
cui all'allegato Il, salvo ulteriori istruzioni del titolare del trattzwoe

7.3 Durata del trattamento dei dati personali
Il responsabile del trattamento tratta i dati personali soltanto per la dpeatificata nell'allegato Il
7.4 Sicurezza del trattamento
a) Il responsabile del trattamento mette in atto almeno le misaréche e organizzative specificate
nell'allegato Il per garantire la sicurezza dei dati peldso@# include la protezione da ogni
violazione di sicurezza che comporti accidentalmente o in moddalliecdistruzione, la perdita,

la modifica, la divulgazione non autorizzata o I'accesso ai dataporie dei dati personali). Nel
valutare I'adeguato livello di sicurezza, le parti tengono debitenuento dello stato dell'arte, dei



b)

costi di attuazione, nonché della natura, dell'ambito di applicazionepdtdsto e delle finalita
del trattamento, come anche dei rischi per gli interessati.

Il responsabile del trattamento concede I'accesso ai dati personali oggettaaiento ai membri
del suo personale soltanto nella misura strettamente neeepsairiattuazione, la gestione e il
controllo del contratto. Il responsabile del trattamento garantiseele persone autorizzate al
trattamento dei dati personali ricevuti si siano impegnaterigbavatezza o abbiano un adeguato
obbligo legale di riservatezza.

7.5Dati sensibili

Se il trattamento riguarda dati personali che rivelino l'origaeziale o etnica, le opinioni politiche, le
convinzioni religiose o filosofiche o l'appartenenza sindacale, g#atetici o dati biometrici intesi a
identificare in modo univoco una persona fisica, dati relativi allatesao alla vita sessuale o
all'orientamento sessuale della persona, o dati relativi a condanak @e reati («dati sensibili»), il
responsabile del trattamento applica limitazioni specifiche e/o garsuyzplementari.

7.6 Documentazione e rispetto

a)

b)

d)

Le parti devono essere in grado di dimostrare il rispetto delle presentlelaus

Il responsabile del trattamento risponde prontamente e adeguataalenteichieste di
informazioni del titolare del trattamento relative al tragam dei dati conformemente alle
presenti clausole.

Il responsabile del trattamento mette a disposizione del @tothl trattamento tutte le
informazioni necessarie a dimostrare il rispetto degli obbitbiliti nelle presenti clausole e che
derivano direttamente dal regolamento (UE) 2016/679. Su richiestiothelet del trattamento, il
responsabile del trattamento consente e contribuisce alle aattivitevisione delle attivita di
trattamento di cui alle presenti clausole, a intervalli ragiomevade vi sono indicazioni di
inosservanza. Nel decidere in merito a un riesame o0 a un‘ativitdvisione, il titolare del
trattamento pud tenere conto delle pertinenti certificazioni in psesdel responsabile del
trattamento.

Il titolare del trattamento puo scegliere di condurre Visdti di revisione autonomamente o
incaricare un revisore indipendente. Le attivita di revisione possamprendere anche ispezioni
nei locali o nelle strutture fisiche del responsabile del tredtdo e, se del caso, sono effettuate
con un preavviso ragionevole.

Su richiesta, le parti mettono a disposizione della o delle autdritontrollo competenti le
informazioni di cui alla presente clausola, compresi i risultati di eventtigltadi revisione.

7.7Ricorso a sub-responsabili del trattamento

a)

b)

AUTORIZZAZIONE PRELIMINARE SPECIFICA: Il responsabile digattamento non puo sub-
contrattare a un sub-responsabile del trattamento i trattadeeefifettuare per conto del titolare
del trattamento conformemente alle presenti clausole senzaVa @utorizzazione specifica
scritta del titolare del trattamento. Il responsabile deltamanto presenta la richiesta di
autorizzazione specifica almeno 30 giorni prima di ricorrer@laresponsabile del trattamento in
questione, unitamente alle informazioni necessarie per consentitelade del trattamento di

decidere in merito all'autorizzazione. L'elenco dei sub-respondabilfattamento autorizzati dal
titolare del trattamento figura nell'allegato IV. Le parti tengonacaiggto tale allegato.

Qualora il responsabile del trattamento ricorra a un sub-respongidilérattamento per
I'esecuzione di specifiche attivita di trattamento (per catgbresponsabile del trattamento),



d)

stipula un contratto che impone al sub-responsabile del trattamerit,sostanza, gli stessi
obblighi in materia di protezione dei dati imposti al responsabilératthmento conformemente
alle presenti clausole. Il responsabile del trattamento scusasche il sub-responsabile del
trattamento rispetti gli obblighi cui il responsabile del tratato € soggetto a norma delle
presenti clausole e del regolamento (UE) 2016/679.

Su richiesta del titolare del trattamento, il responsabiletrdgiamento gli fornisce copia del
contratto stipulato con il sub-responsabile del trattamento e disogoessiva modifica. Nella
misura necessaria a proteggere segreti aziendali o altre afiomn riservate, compresi i dati
personali, il responsabile del trattamento pu0 espungere informaziomodahtto prima di

trasmetterne una copia.

Il responsabile del trattamento rimane pienamente responsabileomigonti del titolare del

trattamento dell'adempimento degli obblighi del sub-responsabilerat&imento derivanti dal
contratto che questi ha stipulato con il responsabile del trattanlieneteponsabile del trattamento
notifica al titolare del trattamento qualunque inadempimento, da geakrtsub-responsabile del
trattamento, degli obblighi contrattuali.

Il responsabile del trattamento concorda con il sub-responsabileataiento una clausola del
terzo beneficiario secondo la quale, qualora il responsabile dahteito sia scomparso di fatto,
abbia giuridicamente cessato di esistere o sia divenuto insolvetitelare del trattamento ha
diritto di risolvere il contratto con il sub-responsabile del tra¢tato e di imporre a quest'ultimo
di cancellare o restituire i dati personali.

7.8 Trasferimenti internazionali

a)

b)

Qualungue trasferimento di dati verso un paese terzo o un‘organizzeze@nazionale da parte
del responsabile del trattamento é effettuato soltanto su @iruziocumentata del titolare del
trattamento o per adempiere a un requisito specifico a norhdiritte dell'Unione o degli Stati
membri cui & soggetto il responsabile del trattamento, e nettaspel capo V del regolamento
(UE) 2016/679.

Il titolare del trattamento conviene che, qualora il responsdbllérattamento ricorra a un sub-
responsabile del trattamento conformemente alla clausola 7.7 per I'esedizipaefiche attivita
di trattamento (per conto del titolare del trattamento) eatsiita di trattamento comportino il
trasferimento di dati personali ai sensi del capo V del regolean{&lE) 2016/679, il responsabile
del trattamento e il sub-responsabile del trattamento possono gararispetto del capo V del
regolamento (UE) 2016/679 utilizzando le clausole contrattuali tipo #elatééla Commissione
conformemente all'articolo 46, paragrafo 2, del regolamento (UE) 2016/678¢pdarcondizioni
per l'uso di tali clausole contrattuali tipo siano soddisfatte.

Clausola 8
Assistenza al titolare del trattamento
Il responsabile del trattamento notifica prontamente al titalarérattamento qualunque richiesta
ricevuta dall'interessato. Non risponde egli stesso alla rtehi@sneno che sia stato autorizzato in
tal senso dal titolare del trattamento.

Il responsabile del trattamento assiste il titolare débimgento nellladempimento degli obblighi di
rispondere alle richieste degli interessati per |'esercieidoro diritti, tenuto conto della natura
del trattamento. Nell'adempiere agli obblighi di cui allaeket a) e b), il responsabile del
trattamento si attiene alle istruzioni del titolare del trattamento.

Oltre all'obbligo di assistere il titolare del trattamemtaonformita della clausola 8, lettera b), il
responsabile del trattamento assiste il titolare del tratteonanche nel garantire il rispetto dei
seguenti obblighi, tenuto conto della natura del trattamento aleieddelle informazioni a
disposizione del responsabile del trattamento:



1. I'obbligo di effettuare una valutazione dell'impatto dei trattanyetvisti sulla protezione dei
dati personali («valutazione d'impatto sulla protezione dei datiiprguan tipo di trattamento
possa presentare un rischio elevato per i diritti e le liberta delle persmhe fi

2. l'obbligo, prima di procedere al trattamento, di consultare la @auterita di controllo
competenti qualora la valutazione d'impatto sulla protezione deindl¢hi che il trattamento
presenterebbe un rischio elevato in assenza di misure adottaitoldee del trattamento per
attenuare il rischio;

3. l'obbligo di garantire che i dati personali siano esatti ecaiggii, informando senza indugio il
titolare del trattamento qualora il responsabile del trattamerga a conoscenza del fatto che i
dati personali che sta trattando sono inesatti o obsoleti;

4. gli obblighi di cui all'articolo 32 regolamento (UE) 2016/679.

d) Le parti stabiliscono nell'allegato Il le misure tecnicherganizzative adeguate con cui il
responsabile del trattamento e tenuto ad assistere il ¢itd&rtrattamento nell'applicazione della
presente clausola, nonché I'ambito di applicazione e la portata dell'assrathiesta.

Clausola 9
Notifica di una violazione dei dati personali
In caso di violazione dei dati personali, il responsabile del tratttoncoopera con il titolare del

trattamento e lo assiste nelladempimento degli obblighi che lmoona quest'ultimo a norma degli
articoli 33 e 34 del regolamento (UE) 2016/679, ove applicabile, tenuto colamadelra del trattamento
e delle informazioni a disposizione del responsabile del trattamento.

9.1Violazione riguardante dati trattati dal titolare del trattamento

In caso di una violazione dei dati personali trattati dal titotdek trattamento, il responsabile del
trattamento assiste il titolare del trattamento:
a) nel notificare la violazione dei dati personali alla o alle ddtati controllo competenti, senza
ingiustificato ritardo dopo che il titolare del trattamento ne e venuto a conasserdel caso;

b) nell'ottenere le seguenti informazioni che, in conformita deédida 33, paragrafo 3, del
regolamento (UE) 2016/679, devono essere indicate nella notifica detditl trattamento e
includere almeno:

1. la natura dei dati personali compresi, ove possibile, le categorié numero
approssimativo di interessati in questione nonché le categorieuenéro approssimativo
di registrazioni dei dati personali in questione;

2. le probabili conseguenze della violazione dei dati personali;

3. le misure adottate o di cui si propone l'adozione da parte delditddd trattamento per
porre rimedio alla violazione dei dati personali, se del cadoegper attenuarne i possibili
effetti negativi.

Qualora, e nella misura in cui, non sia possibile fornire tutteft@mazioni contemporaneamente, la
notifica iniziale contiene le informazioni disponibili in quel momentts altre informazioni sono fornite
successivamente, non appena disponibili, senza ingiustificato ritardo.

c) nelladempiere, in conformita dell'articolo 34 del regolament&)(Q016/679, all'obbligo di
comunicare senza ingiustificato ritardo la violazione dei dasqgmali all'interessato, qualora la
violazione dei dati personali sia suscettibile di presentaresahioi elevato per i diritti e le liberta
delle persone fisiche.

9.2Violazione riguardante dati trattati dal responsabile del trattamento



In caso di una violazione dei dati personali trattati dal respomsdeiltrattamento, quest'ultimo ne da
notifica al titolare del trattamento senza ingiustificatardd dopo esserne venuto a conoscenza. La
notifica contiene almeno:
a) una descrizione della natura della violazione (compresi, ove possibitatdgorie e il numero
approssimativo di interessati e di registrazioni dei dati in questione);

b) i recapiti di un punto di contatto presso il quale possono essere otteagtgori informazioni
sulla violazione dei dati personali;

c) le probabili conseguenze della violazione dei dati personali e lgeraslottate o di cui si propone
I'adozione per porre rimedio alla violazione, anche per attenuarne i possittilinefgativi.

Qualora, e nella misura in cui, non sia possibile fornire tutteft@mazioni contemporaneamente, la
notifica iniziale contiene le informazioni disponibili in quel momentts altre informazioni sono fornite
successivamente, non appena disponibili, senza ingiustificato ritardo.

Le parti stabiliscono nell'allegato Il tutti gli altri elemti che il responsabile del trattamento e tenuto a
fornire quando assiste il titolare del trattamento nelladempondagli obblighi che incombono al
titolare del trattamento a norma degli articoli 33 e 34 del regolamenta2Q1B)679.

SEZIONE 1l
DISPOSIZIONI FINALI

Clausola 10
Inosservanza delle clausole e risoluzione

a) Fatte salve le disposizioni del regolamento (UE) 2016/679, qual@spibnsabile del trattamento
violi gli obblighi che gli incombono a norma delle presenti clausbtéopiare del trattamento puo
dare istruzione al responsabile del trattamento di sospendeattaihtento dei dati personali fino a
quando quest'ultimo non rispetti le presenti clausole o non sia risghatiatto. Il responsabile
del trattamento informa prontamente il titolare del trattameualora, per qualunque motivo, non
sia in grado di rispettare le presenti clausole.

b) Il titolare del trattamento ha diritto di risolvere il contoaper quanto riguarda il trattamento dei
dati personali conformemente alle presenti clausole qualora:

1. il trattamento dei dati personali da parte del responsabilgatzlmento sia stato sospeso
dal titolare del trattamento in conformita della lettera d)rispetto delle presenti clausole
non sia ripristinato entro un termine ragionevole e in ogni emdm un mese dalla
sospensione;

2. il responsabile del trattamento violi in modo sostanziale o persdie presenti clausole o
gli obblighi che gli incombono a norma del regolamento (UE) 2016/679;

3. il responsabile del trattamento non rispetti una decisione vincoldinten organo
giurisdizionale competente o della o delle autorita di controllo canpieper quanto
riguarda i suoi obblighi in conformita delle presenti clausole oredgblamento (UE)
2016/679.

c) Il responsabile del trattamento ha diritto di risolvere il cotdrpér quanto riguarda il trattamento
dei dati personali a norma delle presenti clausole qualora, dopo avemaid il titolare del
trattamento che le sue istruzioni violano i requisiti giuridipplicabili in conformita della
clausola 7.1, lettera b), il titolare del trattamento insista sul rispeteoiskelizioni.

d) Dopo la risoluzione del contratto il responsabile del trattamentocedasdel titolare del
trattamento, cancella tutti i dati personali trattati per cdetditolare del trattamento e certifica a
guest'ultimo di averlo fatto, oppure restituisce al titolare dataimento tutti i dati personali e
cancella le copie esistenti, a meno che il diritto dell'Uniodellm Stato membro non richieda la
conservazione dei dati personali. Finché i dati non sono cancelkdtituiti, il responsabile del
trattamento continua ad assicurare il rispetto delle presenti clausole.



ALLEGATO |
Elenco delle parti

Titolare del trattamento:

Nome: ASST Lariana

Indirizzo: Via Napoleona 60, 22100 Como
Nome, qualifica e dati di contatto del referente: (utilizzatore DirettotdOC 0 Responsabile di UOSD)

[ gE W F= 1= W (1= To (ST (o] o [ MR

Responsabile del trattamento

Nome: Da compilare a cura dell’aggiudicatario

a0 1474 PP PPPPPPPPPPPPRPR

Nome, qualifica e dati di contatto del referente: ..........oooveeeeeiiiiiiiii e

[ g b NN F= 1= W [I= To (ST (o] o [ MR



ALLEGATO Il
Descrizione del trattamento

Categorie di interessati i cui dati personali sono trattati

Dati sensibili trattati (se del caso) e limitazioni oayeaie applicate che tengono pienamente conto della
natura dei dati e dei rischi connessi, ad esempio una rigorogazimnie delle finalita, limitazioni
all'accesso (tra cui accesso solo per il personale che h#osegaiformazione specializzata), tenuta di
un registro degli accessi ai dati, limitazioni ai trasfemtn successivi 0 misure di sicurezza
supplementari.

Per il trattamento da parte di (sub-)responsabili del trattamento, specdicche la materia disciplinata,
la natura e la durata del trattamento



ALLEGATO 1l
Misure tecniche e organizzative, comprese misure tecniche e orgazative per garantire la

sicurezza dei dati
NOTA ESPLICATIVA: ( a cura del SIA)
Le misure tecniche e organizzative devono essere descritte in modo concreto e noangernie.
Descrizione delle misure di sicurezza tecniche e organizzatigseniie atto dal o dai responsabili del
trattamento (comprese le eventuali certificazioni pertinenti) parantire un adeguato livello di
sicurezza, tenuto conto della natura, dell'ambito di applicazione, del contedttllee finalita del
trattamento, nonché dei rischi per i diritti e le liberta delle persone fisichanfisdi possibili misure:
misure di pseudonimizzazione e cifratura dei dati personali

misure per assicurare su base permanente la riservatezza, l'intdgriiégsponibilita e la resilienza dei
sistemi e dei servizi di trattamento

misure per assicurare la capacita di ripristinare tempestivamentgidponibilita e I'accesso dei dati
personali in caso di incidente fisico o tecnico;

procedure per testare, verificare e valutare regolarmentadafia delle misure tecniche e organizzative
al fine di garantire la sicurezza del trattamento

misure di identificazione e autorizzazione dell'utente

misure di protezione dei dati durante la trasmissione

misure di protezione dei dati durante la conservazione

misure per garantire la sicurezza fisica dei luoghi in cui i dati personali sono trattati
misure per garantire la registrazione degli eventi

misure per garantire la configurazione del sistema, compresa la configurapenempostazione
predefinita

misure di informatica interna e di gestione e governance della sicurezza informatica

misure di certificazione/garanzia di processi e prodotti

misure per garantire la minimizzazione dei dati

misure per garantire la qualita dei dati

misure per garantire la conservazione limitata dei dati

misure per garantire la responsabilita

misure per consentire la portabilita dei dati e garantire la cancellazione]

Per i trasferimenti a (sub-)responsabili del trattamento, ideser anche le misure tecniche e
organizzative specifiche che il (sub-)responsabile del trattantswv® prendere per essere in grado di
fornire assistenza al titolare del trattamento.

Descrizione delle misure tecniche e organizzative specifichal ¢ksponsabile del trattamento deve
prendere per essere in grado di fornire assistenza al titolare del trattamento.



ALLEGATO IV
Elenco dei sub-responsabili del trattamento

NOTA ESPLICATIVA:

Il presente allegato deve essere compilato in caso di autodmeagpecifica di sub-responsabili del
trattamento [clausola 7.7, lettera a), opzione 1].

Il titolare del trattamento ha autorizzato il ricorso ai seguenti sydmneabili del trattamento:

L N OB et e e e e e e e eeaaas
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Nome, qualifica e dati di contatto del referente: ...

Descrizione del trattamento (compresa una chiara delimitazietie responsabilitd qualora siano
autorizzati piu sub- responsabili del trattamento):



